ИЗВЕШТАЈ
О ПРОВЕРИ ИКТ СИСТЕМА Града/Општине/Градске општине _____________________
*NAPOMENA: PLAVI DEO TEKSTA SE BRIŠE U KONAČNOJ VERZIJI A CRVENI POPUNJAVA, ODNOSNO BIRA SE OPCIJA
Уколико Правилник о безбедности ИКТ система није донет:

Правилник о безбедности ИКТ система НИЈЕ ДОНЕТ.

Прећи на део Оцена укупног нивоа информационе безбедности, на питање 1. одговорити са Не, Степен ризика Критичан и у делу Предлог евентуалних корективних мера, предложити доношење Правилника о безбедности ИКТ система.

Уколико је Правилник о безбедности ИКТ система донет: 

У складу са чл. 35. и 36. Правилника о безбедности ИКТ система Града/Општине/Градске општине _________________ (у даљем тексту Правилник), који је донео Градоначелник/Председник општине/градске општине/начелник управе, број __________, дана _______ извршена је провера ИКТ система Града/Општине/Градске општине _________________.
Проверу је извршио/ла _______________________ (видети чл. 35. Правилника), а у присуству лица обавезаног за праћење примене Правилника _______________________ (видети чл. 2 Правилника).
Извештај о спроведеним радњама провере

Провера ИКТ система је извршена:
У области усклађености Правилника о безбедности ИКТ система: 
- увидом у Правилник и __________________ (назив акта) донетом од стране Председника/Начелника, бр. ________, дана ____________
У области примене предвиђених мера заштите у оперативном раду: 

1. Организациона структура, са утврђеним пословима и одговорностима запослених, којом се остварује управљање информационом безбедношћу у оквиру Града/Општине/Градске општине __________
- Увидом у __________________ (назив акта) бр. _____________, донет дана _________ од стране  Председника/Начелника ГУ/ОУ.
2. Бeзбeднoст рaдa нa дaљину и упoтрeба мoбилних урeђaja
- Интервјуом надлежног лица.

- Тестирањем уз помоћ мобилних уређаја.
3. Обезбеђивање да лица која користе ИКТ систем односно управљају ИКТ системом буду оспособљена за посао који раде и разумеју своју  одговорност

- Увидом у систематизацију радних места бр. _________________ од _________ и евиденцију изјава запослених (уколико постоји)
4. Заштита од ризика који настају при променама послова или престанка радног ангажовања лица запослених код оператора ИКТ система

- Увидом у опис послова и радних задатака запосленог у складу са Систематизацијом. 

- Увидом у документ ________________ (назив документа), донетом од стране Председника/Начелника, бр.____________ од, дана _________ којим се мењају/укидају надлежности за рад у ИКТ систему.
5. Идентификовање информационих добара и одређивање  одговорности за њихову заштиту

- Увидом у Евиденцију о информационим добрима коју води ________________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице),  у _______________ (навести у којој форми, нпр. папирној или електронској форми).

6. Класификовање података тако да ниво њихове заштите одговара значају података у складу са начелом управљања ризиком из Закона о информационој безбедности

- Увидом у евиденцију тајних података/носача података у складу са одредбама Уредбе о посебним мерама заштите тајних података у информационо-телекомуникационим системима („Сл. Гласник РС“, бр. 53/2011).

7. Заштита носача података

- Увидом у евиденцију носача података у складу са одредбама Уредбе о посебним мерама заштите тајних података у информационо-телекомуникационим системима („Сл. Гласник РС“, бр. 53/2011).
8. Ограничење приступа подацима и средствима за обраду података

- Увидом у систематизацију радних места у ГУ/ОУ _____________ (навести други документ ако постоји) 

- Интервју са администратором (одговорном особом за управљање корисничким налозима) 
9. Одобравање овлашћеног приступа и спречавање неовлашћеног приступа ИКТ систему и услугама које ИКТ систем пружа

- Интервју са администратором (одговорном особом за управљање корисничким налозима)
- Увидом у документ _______________________ (навести документ уколико постоји) 
10. Утврђивање одговорности корисника за заштиту сопствених средстава за аутентикацију

- Интервјуом са службеником на радном месту _______________________ (запослени-корисник)
(За ЛС које имају омогућен систем пријављивања уз помоћ уређаја, односно медија на којима се налази квалификовани електронски сертификат, додати и овај став:) 

- Пријављивањем у ИКТ систем Града/Општине/Градске општине _______________ убацивањем медија са електронским сертификатом у читач картица.

- Увидом у акт о дисциплинској договорности ____________ (навести назив акта и датум доношења) 

11. Предвиђање одговарајуће употребе криптозаштите ради заштите тајности, аутентичности односно интегритета података

У случају коришћења криптозаштите

- Увидом у евиденцију о коришћењу квалификованих електронских сертификата за електронско потписивање докумената као и аутентификацију и ауторизацију приступа појединим апликацијама. 

- Увидом у акт _________________________ (навести назив, број и датум акта).
12. Физичка заштита објеката, простора, просторија односно зона у којима се налазе средства и документи ИКТ система и обрађују подаци у ИКТ систему

- Посматрањем простора у коме се налазе сервери, мрежна и комуникациона опрема ИКТ система.
- Увидом у евиденцију о уласку у административну зону.
13. Заштита од губитка, оштећења, крађе или другог облика угрожавања безбедности средстава која чине ИКТ систем

- Посматрањем просторије у којој се налази ИКТ опрема, и сервера и активне мрежне опреме (switch, modem, router, firewall).
- Увидом у евиденцију записника о изношењу опреме на сервисирање
- Увидом у Уговоре о одржавању са сервисерима.

14. Обезбеђивање исправног и безбедног функционисања средстава за обраду података

- Тестирањем _________________ (назив уређаја)
- Интервјуом запосленог/их на пословима ИКТ
15. Заштита података и средства за обраду података од злонамерног софтвера

- Тестирањем софтвера ___________________ (навести који софтвер се користи) за заштиту од злонамерног софтвера 

- Увидом у акт ____________________ (назив акта, уколико постоји а којим је дефинисано нпр, «понашање на Интернету и сл...), донет од стране Председника/Начелника, бр. _____ дана ______
16. Заштита од губитка података

- Увидом у евиденцију медија који се користе за архивирање ______________ (CDROM, DVD, USB, „strimer“ трака, екстерни хард диск).
- Тестирањем/»Распакивањем» података из дневне/недељне/месечне/годишње архиве података

17. Чување података о догађајима који могу бити од значаја за безбедност ИКТ система

- Увидом у евиденцију (activitylog/history/securitylog/transactionlog) активности администратора и запослених-корисника . 

18. Обезбеђивање интегритета софтвера и оперативних система

- Тестирањем _________________________ (навести ког софтвера).

- Увидом у евиденцију копија софтвера којима се обезбеђује повратак на претходно стање у случају неочекиваних ситуација са рачунарима (уколико постоји)
19. Заштита од злоупотребе техничких безбедносних слабости ИКТ система

- Интервјуом са надлежним службеником ___________________________ (уписати назив радног места за послове ИКТ. 

- Увидом у подешавања групне полисе  - „grouppolicy“
20. Обезбеђивање да активности на ревизији ИКТ система имају што мањи утицај на функционисање система

- Интервјуом са надлежним службеником ___________________________ (уписати назив радног места за послове ИКТ. 

21. Заштита података у комуникационим мрежама укључујући уређаје и водове

- Посматрањем инсталације комуникационе мреже.

Интервјуом са надлежним службеником ___________________________ (уписати назив радног места за послове ИКТ.
(За ЛС које дозвољавају коришћење бежичне мреже за неовлашћене кориснике – грађане, посетиоце објеката у надлежности Управе)
- Тестирањем бежичне мреже. 
22. Безбедност података који се преносе унутар оператора ИКТ система, као и између оператора ИКТ система и лица ван оператора ИКТ система

(Уколико ЛС врши размену података за које је неопходна посебна заштита од прислушкивања,

модификовања, погрешног усмеравања и уништења података)

- Увидом у Уговор (протокол), бр. ______________ од _______________, по коме се врши размена података са _______________________ (назив органа, организације са којом се врши размена података) 

23. Питања информационе безбедности у оквиру управљања свим фазама животног циклуса ИКТ система односно делова система

- Увидом у Уговор са ________________ (назив правног лица) бр. ________, од. ________ о начину инсталирања нових, замени и одржавању постојећих ресурса ИКТ система 

- Увидом у ________________  (систематизацију радних места или други документ којим је дефинисана обавеза техничког надзора над реализацијом уговорених обавеза од стране трећих лица).

- Увидом у документацију о успостављању новог ИКТ система, односно увођењу нових делова и изменама постојећих делова ИКТ система 

24. Заштита података који се користе за потребе тестирања ИКТ система односно делова система

- Увидом у евиденцију у складу са прописима којима је дефинисана употреба и заштита поверљивих врста података.

25. Заштита средстава оператора ИКТ система која су доступна пружаоцима услуга

- Увидом у Уговор са ______________, бр. ________, од. ________ 
- Увидом и систематизацију радних места ГУ/ОУ, бр. __________, од _______
26. Одржавање уговореног нивоа информационе безбедности и пружених услуга у складу са условима који су уговорени са пружаоцем услуга

(Ако град/општина/градска општина има склопљен уговор за услуге информационе безбедности:)

- Увидом у Уговор за услуге информационе безбедности, и то са _________________ (навести назив правног лица, бр. и датум Уговора). 
27. Превенција и реаговање на безбедносне инциденте, што подразумева адекватну размену информација о безбедносним слабостима ИКТ система, инцидентима и претњама

- Увидом у документ ______________________ (назив документа), (уколико је било инцидената) а у складу са Уредбом о поступку достављања података, листи, врстама и значају инцидената и поступку обавештавања о инцидентима ИКТ системима од посебног значаја („Службени гласник РС”, брoj 94/16)
28. Мере које обезбеђују континуитет обављања посла у ванредним околностима

- Увидом у План реаговања у ванредним и кризним ситуацијама, списком делова ИКТ система и резервном локацијом.  

У области безбедносних слабости на нивоу техничких карактеристика компоненти ИКТ система

- Увидом у карактеристике/Тестирањем _______________________ (назив софтверских компоненти)

- Увидом у карактеристике/Тестирањем _______________________ (назив хардверских компоненти)
Закључци по питању усклађености Правилника о безбедности ИКТ система са прописаним условима;

Правилник о безбедности ИКТ система донет је/донет је у већој мери/донет је у мањој мери/није донет у складу са прописима којима  се дефинише област безбедности ИКТ система и то:
· Закон о информационој безбедности („Службени гласник РС”, брoj 6/16 и 94/17)

· Уредба о ближем садржају акта о безбедности ИКТ од посебног значаја, начину провере и садржају извештаја о провери безбедности ИКТ система од посебног значаја („Службени гласник РС”, брoj 94/16)

· Уредба о поступку достављања података, листи, врстама и значају инцидената и поступку обавештавања о инцидентима у ИКТ системима од посебног значаја („Службени гласник РС”, брoj 94/16)

· Уредба о ближем уређењу мера заштите ИКТ система од посебног значаја („Службени гласник РС”, брoj 94/16)

· Уредбе о посебним мерама заштите тајних података у информационо-телекомуникационим системима („Сл. Гласник РС“, бр. 53/2011)
· Систематизација радних места у ГУ/ОУ Града/Општине/Градске општине _____________ бр. ________ од ________

· _______________________________ (навести друге Акте донете од стране надлежних органа Града/Општине/Градске општине_______________, уколико постоје, а који се односе на безбедност и коришћење ИКТ система).
Закључци по питању адекватне примене предвиђених мера заштите у оперативном раду 

Провера је извршена по областима наведеним у Правилнику о безбедности ИКТ система Града/Општине/Градске општине ____________________, и доносе се следећи закључци:

(НАПОМЕНА: Уколико се у делу Извештаја «Закључци по питању усклађености Правилника о безбедности ИКТ система са прописаним условима», утврди да неки од делова Правилника није дефинисан, односно није у складу са актима који дефинишу садржај, односно усклађеност Правилника, то у наредном делу текста, за област која није дефинисана, односно усклађена може се закључити: Ова област није усклађена са прописима којима је дефинисан садржај Правилника)

Мере заштите:
1. Организациона структура, са утврђеним пословима и одговорностима запослених, којом се остварује управљање информационом безбедношћу у оквиру Града/Општине/Градске општине __________
Сви запослени-корисници ресурса ИКТ система су упознати/нису упознати, са својом одговорношћу за безбедност ресурса ИКТ система које користе ради обављања послова из своје надлежности. Систематизацијом радних места у Управи града/општине/градске општине бр. _____________, од ______________. године, одређена је надлежност за контролу и надзор над обављањем послова запослених-корисника, у циљу заштите и безбедности ИКТ система, као и за обављање послова из области безбедности целокупног ИКТ система Града/Општине/Градске општине  _____________, __________________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице) ____________________ (уписати назив радног места надлежног за послове ИКТ) је задужен за обавештавање ________________ (нпр.  Начелника/це ГУ/ОУ) у случају настанка безбедносног инцидента.

2. Бeзбeднoст рaдa нa дaљину и упoтрeба мoбилних урeђaja
Уколико није омогућен рад на даљину и употреба мобилних уређаја
Рад на даљину и употреба мобилних уређаја у ИКТ систему није омогућен

Уколико су рад на даљину и употреба мобилних уређаја дозвољени 

Подешавањем параметара ИКТ мреже омогућено је да нерегистровани корисници, путем мобилних уређаја могу да приступе само оним деловима мреже који су конфигурисани тако да омогућавају приступ  Интернету али не и деловима мреже кроз коју се обавља службена комуникација.

Уколико нерегистрованим корисницима није омогућен приступ мрежи
Нерегистрованим корисницима није омогућен приступ мрежи

Уколико су рад на даљину и употреба мобилних уређаја дозвољени, текст овог става треба да гласи:

Запослени-корисници ресурса ИКТ система, могу путем мобилних уређаја, који су у власништву Града/Општине/Градске општине ____________, и који су подешени од стране ___________________ (уписати назив радног места односно надлежне организационе јединице), да приступају само оним деловима ИКТ система који им омогућавају обављање радних задатака у оквиру њихове надлежности (навести апликације којима је дозвољен приступ, нпр. електронска пошта), а на основу писане сагласности начелника Управе.

Мобилни уређаји су подешени тако да омогуће сигуран и безбедан приступ, коришћењем VPN мреже ИКТ система и листе MAC  адреса уређаја путем којих је дозвољен приступ,  уз активан одговарајући софтвер за заштиту од вируса и другог злонамерног софтвера.

Приступ ресурсима ИКТ система Града/Општине/Градске општине___________  са удаљених локација, од стране запослених-корисника, у циљу обављања радних задатака, омогућен је путем заштићене VPN/интернет конекције.

Запосленом-кориснику, онемогућена је/није онемогућена самостална инсталација софтвера и подешавање мобилног уређаја, као и давање уређаја другим неовлашћеним лицима (на услугу, сервисирање и сл.)

____________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице), свакодневно/недељно/повремено контролише/не контролише приступ ресурсима ИКТ система и проверава/не проверава да ли има приступа са непознатих уређаја (са непознатих MAC адреса). Постоји/не постоји «block» листа МАС адреса уређаја са којих је покушан неовлашћен приступ ресурсима ИКТ система.
Приступ ресурсима ИКТ система, са приватног уређаја, јесте/није дозвољен.

Успостављена је/није успостављена евиденција приватних уређаја са којих ће бити омогућен приступ води ____________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице), а по одобрењу ____________________ (уписати чијем, нпр. начелника Управе). 

Приватни уређаји са којих ће се приступати ресурсима ИКТ система се пре додељивања запосленом-кориснику подешавају од стране ________________________ ____________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице) /не подешавају.

____________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице), врши/не врши backup података који се налазе у мобилном уређају, а потом их брише/не брише из уређаја, и по повратку из сервиса поново враћа/не враћа податке у мобилни уређај.
Алтернатива:
Запосленима-корисницима ресурса ИКТ система није омогућен приступ путем мобилних уређаја (уколико је само одређеним лицима омогућен приступ, став треба да гласи:, осим __________________________ (навести коме), ради обављања следећих послова: _______________________________)
3. Обезбеђивање да лица која користе ИКТ систем односно управљају ИКТ системом буду оспособљена за посао који раде и разумеју своју  одговорност
Систематизацијом радних места у ГУ/ОУ, јесте/није предвиђено радно место у чијем опису је, између осталог и дужност упознавања новозапослених-корисника ИКТ ресурса са одговорностима и правилима коришћења ИКТ система. Постоји/Не постоји евиденција и изјаве новозапослених – корисника да су упознати са правилима коришћења ИКТ ресурса.
4. Заштита од ризика који настају при променама послова или престанка радног ангажовања лица запослених код оператора ИКТ система

____________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице) врши /неврши промену привилегија које је корисник-запослени имао у складу са описом радних задатака, а на основу __________________________ (описати на основу чега, нпр. захтева претпостављеног руководиоца.)
У случају престанка радног ангажовања корисника-запосленог, кориснички налог се укида/не укида.

5. Идентификовање информационих добара и одређивање  одговорности за њихову заштиту

Евиденцију о информационим добрима води ________________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице),  у _______________ (навести у којој форми, нпр. папирној или електронској форми).

Алтернатива:
О информационим добрима се не води евиденција.

6. Класификовање података тако да ниво њихове заштите одговара значају података у складу са начелом управљања ризиком из Закона о информационој безбедности

Постоји ознака тајних података, и они су/нису заштићени у складу са одредбама Уредбе о посебним мерама заштите тајних података у информационо-телекомуникационим системима („Сл. Гласник РС“, бр. 53/2011).
Детаљан опис информација, носачима информација и доступности података  се налази/не налази у Информатору о раду Града/Општине/Градске општине__________________.

Алтернатива:
У ИКТ систему на постоје подаци који су означени као тајни.

7. Заштита носача података

________________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице), је успоставио/није успоставио организацију приступа и рада са подацима, посебно са онима који су означени степеном службености или тајности у складу са  Законом о тајности података, тако да:
· подаци и документи (посебно они са ознаком тајности) могу да се сниме (архивирају, запишу) на  серверу на коме се снимају подаци, у фолдеру над којим ће право приступа имати само запослени-корисници којима је то право обезбеђено одлуком ___________________ (навести којом, нпр. начелника).

· подаци и документи (посебно они са ознаком тајности) могу да се сниме на друге носаче (екстерни хард диск, USB, CD, DVD) само од стране овлашћених запослених – корисника ___________________________ (назив радног места на коме се обављају послови безбедности и др. начелник, администратор, руководилац организационе јединице)
Евиденцију носача на којима су снимљени подаци, води ________________________ (уписати назив радног места надлежног за послове ИКТ или назив организационе јединице) и ти медији су/нису прописно обележени и одложени су/нису одложени на место на коме су заштићени од неовлашћеног приступа.

У случају транспорта медија са подацима, начелник Управе је/није одредио одговорну особу и начин транспорта.

У случају истека рокова чувања података који се налазе на медијима, подаци се неповратно бришу, а ако то није могуће, такви медији се физички оштећују, односно уништавају.

Алтернатива:
У случају истека рокова чувања података који се налазе на медијима, подаци се не бришу. 
8. Ограничење приступа подацима и средствима за обраду података
Систематизацијом радних места у ГУ/ОУ _____________ (навести други документ ако постоји) је дефинисано право проступа запослених-корисника ресурсима ИКТ система, у складу са чл. 13 (навести члан) Правилника о безбедности ИКТ система.
Алтернатива:

(Ако није дефинисано право приступа)
Ниједним документом није дефинисано право приступа подацима и средствима за обраду података.

9. Одобравање овлашћеног приступа и спречавање неовлашћеног приступа ИКТ систему и услугама које ИКТ систем пружа
Успостављен је систем додељивања овлашћеног приступа и спречавања неовлашћеног приступа у складу са чл. 14 (навести члан) Правилника о безбедности ИКТ система/_______________________ (навести документ уколико постоји или описати начин на који се додељују права приступа и спречавања неовлашћеног приступа)
Алтернатива:
Не постоји систем додељивања овлашћеног приступа и спречавања неовлашћеног приступа.

10. Утврђивање одговорности корисника за заштиту сопствених средстава за аутентикацију
Кориснички налог за пријављивање се креира на следећи начин ___________________ (описати начин).

Алтернатива:
Пријављивање у ИКТ систем Града/Општине/Градске општине _______________ се врши убацивањем медија са електронским сертификатом у читач картица.

Актом о дисциплинској договорности ____________ (навести назив акта и датум доношења) је/није дефинисана одговорност запослених-корисника у случају неовлашћеног уступања корисничког налога другом лицу.

11. Предвиђање одговарајуће употребе криптозаштите ради заштите тајности, аутентичности односно интегритета података

Приступ ресурсима ИКТ система Града/Општине/градске општине___________  не захтева посебну криптозаштиту.

Алтернатива:

(У случају коришћења криптозаштите)
За приступ ресурсима ИКТ система који се односе на послове одбране, односно, за које је надлежно министарство прописало коришћење криптозаштите, је/није дефинисана употреба одговарајућих мера криптозаштите узимајући у обзир осетљивост информација које треба да се штите, пословне процесе који се спроводе, ниво захтеване заштите, имплементацију примењених криптографских техника и управљање криптографским кључевима, посебним правилником (уколико јесте дефинисана и постоји навести назив, број и датума доношења акта)

Запослени-корисници користе/не користе квалификоване електронске сертификате за електронско потписивање докумената као и аутентификацију и ауторизацију приступа појединим апликацијама. 

Запослени на пословима ИКТ нису/су задужени за инсталацију потребног софтвера и хардвера за коришћење сертификата (ако нису задужени, текст у наставку обрисати), актом _________________________ (навести назив, број и датум акта).
12. Физичка заштита објеката, простора, просторија односно зона у којима се налазе средства и документи ИКТ система и обрађују подаци у ИКТ систему

Простор у коме се налазе сервери, мрежна и комуникациона опрема ИКТ система, је/није организован као административна зона. 

Простор је/није обезбеђен од компромитујућег електромагнетног зрачења (КЕМЗ), пожара и других елементарних непогода, и у њему је/није одговарајућа температура (климатизован простор).

Евиденцију о уласку у ову зону води __________________(уписати назив радног места надлежног за послове ИКТ или назив организационе јединице).
13. Заштита од губитка, оштећења, крађе или другог облика угрожавања безбедности средстава која чине ИКТ систем

Улаз у просторију у којој се налази ИКТ опрема, дозвољен је свима/само администратору ИКТ система/запосленима на пословима ИКТ (уписати коме, нпр. трећа лица у циљу инсталације и сервисирања одређених ресурса ИКТ система, а по претходном одобрењу начелника Управе, и уз присуство  надлежног лица_____________________ (назив радног места за послове ИКТ, надлежни руководилац), запослени/а на пословима одржавања хигијене уз присуство надлежног лица ___________________(уписати назив радног места за послове ИКТ, надлежни руководилац итд.), и сл).

Просторија није/јесте видљиво обележена и у њој се налази/не налази противпожарна опрема, која се може користити у случају пожара у просторији у којој се налази ИКТ опрема и медији са подацима. 

Прозори и врата на овој просторији јесу/нису увек затворени.

Сервери и активна мрежна опрема (switch, modem, router, firewall), јесу/нису стално прикључени на уређаје за непрекидно напајање – UPS.

Ако се опрема износи ради сервисирања, поред одобрења начелника Управе, не сачињава се/сачињава се записник (у коме се наводи назив и тип опреме, серијски број, назив сервисера, име и презиме овлашћеног лица сервисера.)
Уговором са сервисером јесте/није дефинисана обавеза заштите података који се налазе на медијима који су део ИКТ ресурса Града/Општине/градске општине __________________

14. Обезбеђивање исправног и безбедног функционисања средстава за обраду података
Функционисање средстава за обраду података је/није/делимично је у складу са чл. 19 Правилника о безбедности ИКТ система. (Уколико је делимично описати шта јесте у складу и на који начин а шта није)
15. Заштита података и средства за обраду података од злонамерног софтвера

Заштита од злонамерног софтвера на мрежи спроводи се у циљу заштите од вируса и друге врсте злонамерног кода  који у рачунарску мрежу могу доспети  интернет конекцијом, имејлом,  зараженим преносним  медијима (USB меморија, CD итд.), инсталацијом нелиценцираног софтвера и сл, и то уз помоћ софтвера ___________________ (навести који софтвер се користи). Допуна антивирусних дефиниција се не врши/ врши ________ (навести термин, нпр. сваког дана у 20 сати, недељно...). 

Заустављање и искључивање антивирусног софтвера током скенирања преносних медија је омогућено/није омогућено.

У циљу заштите, односно упада у ИКТ систем Града/Општине/Градске општине ________________ са интернета, нико није задужен/је задужен _____________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице) да одржава система за спречавање упада је задужен да одржава систем за спречавање упада. 

Руководиоци организационих јединица одређују/не одређују који запослени имају право приступа интернету ради прикупљања података и осталих информација везаних за обављање послова у њиховој надлежности.

Корисницима који су прикључени на ИКТ систем није/је забрањено самостално прикључивање на интернет (прикључивање преко сопственог модема), при чему  _____________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице) неможе/може укинути приступ интернету у случају доказане злоупотребе истог.

Сваки рачунар чији се запослени-корисник прикључује на Интернет није/јесте одговарајуће подешен и заштићен (уколико није подешен, текст у наставку обрисати), при чему подешавање врши  _____________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице).
У случају да корисник примети необично понашање рачунара, запажање пријављује  _____________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице).
Онемогућено је ______________ (описати како, нпр. «кроз групну полису»)/ Омогућено је гледање филмова и играње игрица на рачунарима и "крстарење" WЕB страницама које садрже недоличан садржај, као и самовољно преузимање истих са интернета. 

16. Заштита од губитка података
Базе података се не архивирају/ архивирају на преносиве медије (CDROM, DVD, USB, „strimer“ трака, екстерни хард диск), и то ____________ (навести време, нпр. дневно, недељно, месечно,  годишње).

Остали фајлови-документи се не архивирају/архивирају ________________ (навести време, нпр. дневно, недељно, месечно,  годишње) 

Подаци о запосленима-корисницима, не архивирају/архивирају се _____________ (навести време, нпр. дневно, недељно, месечно,  годишње)
Дневно копирање-архивирање се не врши/врши за сваки радни дан у седмици, од __ (уписати) часова сваког радног дана.

Недељно копирање-архивирање не врши се/врши се ______________________ (описати, нпр. последњег радног дана у недељи, од 20 часова, у онолико недељних примерака колико има последњих радних дана у месецу).

Месечно копирање-архивирање не врши се/врши се _______________________________ (описати, нпр. последњег радног дана у месецу, за сваки месец посебно, од 20 часова.)
Годишње копирање-архивирање не врши се/врши се __________________________________ (описати, нпр. последњег радног дана у години).

Сваки примерак годишње копије-архиве чува се/не чува се у року који је дефинисан Упутством о канцеларијском пословању органа државне управе („Сл. Гласник РС“, бр 10/93, 14/93-испр. и 67/2016).

Сваки примерак преносног информатичког медија са копијама-архивама, јесте/није означен бројем, врстом (дневна, недељна, месечна, годишња), датумом израде копије-архиве, као и именом запосленог-корисника који је извршио копирање-архивирање.

Дневне, недељне и месечне копије-архиве се не чувају/чувају се у просторији која је физички  и у складу са мерама заштите од пожара обезбеђена.

Годишње копије-архиве се не израђују. 

Алтернатива:

Израђују се у ____ (нпр. два) примерка, од којих се један чува у просторији у којој се чувају дневне, недељне и месечне копије-архиве а други примерак у згради  ____________________________ (навести којој), а која је најмање __ (нпр. 1 км) удаљена од зграде Управе. (нпр сеф банке, подземно склониште и сл. описати начин чувања копија-архива).

Исправност копија-архива се не проверава. 
Алтернатива:

Исправност копија-архива се проверава најмање на _________ (уписати време, нпр. шест месеци) и то тако што се изврши повраћај база података које се налазе на медију, при чему су враћени подаци након повраћаја исправни и спремни за употребу.
17. Чување података о догађајима који могу бити од значаја за безбедност ИКТ система

О активностима администратора и запослених-корисника воде се/не воде се дневници активности  (activitylog, history, securitylog, transactionlog и др). 

Датотеке у којима се налази дневник активности се архивирају/не архивирају по процедури за израду копија-архива осталих података у ИКТ систему, у складу са чл. 20  Правилника о безбедности ИКТ система.

Алтернатива.

(Код ИКТ који располажу ресурсима за дојаву, додати: )
Систем за контролу и дојаву о грешкама, неовлашћеним активностима и др, је/није подешен тако да одмах обавештава администратора, руководиоца организационе јединице надлежне за послове ИКТ и начелника Управе, о свим нерегуларним активностима запослених-корисника, покушајима упада и упадима у систем.

18. Обезбеђивање интегритета софтвера и оперативних система
У ИКТ систему је инсталиран само софтвер за који постоји важећа лиценца у власништву Управе града/општине/градске општине __________________, односно Freeware и Opensource верзије _________________________ (навести ког софтвера).

Инсталацију и подешавање софтвера може да врши само ______________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице), односно и запослени-корисник који има овлашћење за то, у складу са одредбама (навести назив акта и датум доношења).

Инсталацију и подешавање софтвера може/не може да изврши и треће лице, у складу са Уговором о набавци, односно одржавању софтвера.

Пре сваке инсталације нове верзије софтвера, односно подешавања, прави се/не прави се копија постојећег, како би се обезбедила могућност повратка на претходно стање у случају неочекиваних ситуација.

19. Заштита од злоупотребе техничких безбедносних слабости ИКТ система

___________________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице) не врши/ врши ___________________ (описати, нпр.најмање једном месечно) анализу дневника активности (activitylog, history, securitylog, transactionlog и др ) у циљу идентификације потенцијалних слабости ИКТ система. 

У ЛС које имају могућност дефинисања групне полисе  - „grouppolicy“, треба додати: 

___________________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице), је/није извршио подешавање корисничких полиса, у циљу онемогуђавања неовлашћеног инсталирања софтвера који може довести до угрожавања безбедности ИКТ система.

20. Обезбеђивање да активности на ревизији ИКТ система имају што мањи утицај на функционисање система

У претодном периоду није вршена ревизија.

Ако је вршена ревизија у претходм извештајном периоду
Ревизија ИКТ система се врши тако да има што мањи утицај на  пословне процесе корисника-запослених, и то ________________________________ (описати време и начин, нпр. након завршетка радног времена корисника-запослених, чији би пословни процес био ометан, уз претходну сагласност начелника Управе)
21. Заштита података у комуникационим мрежама укључујући уређаје и водове
Комуникациони каблови и каблови за напајање су/нису постављени у зиду (или каналицама), тако да се онемогући неовлашћен приступ, односно да се изврши изолација од могућег оштећења.

Мрежна опрема (switch, router, firewall) се налазе/ не налазе у закључаном/незакључаном rack орману.

___________________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице) врши/не врши контролни преглед мрежне опреме и предузима/не предузима мере у циљу отклањања евентуалних неправилности.

(За ЛС које дозвољавају коришћење бежичне мреже за неовлашћене кориснике – грађане, посетиоце објеката у надлежности Управе, треба да додају следећи став:

Бежична мрежа коју могу да користе посетиоци објеката у надлежности Управе, јесте/није одвојена од интерне мреже коју користе корисници запослени у Управи и кроз коју се врши размена службених података. 

Та мрежа је означена (ССИД) по моделу ________________(нпр. imegrada/opstine/gradskeopstine_guest)
Алтернатива:
(Уколико мрежа није означена)

Та мрежа није означена. 
22. Безбедност података који се преносе унутар оператора ИКТ система, као и између оператора ИКТ система и лица ван оператора ИКТ система

Град/општина/Градска оштина ____________  не врши размену података за које је неопходна посебна заштита од прислушкивања, модификовања, погрешног усмеравања и уништења података.

Алтернатива:

(Уколико ЛС врши размену података за које је неопходна посебна заштита од прислушкивања, модификовања, погрешног усмеравања и уништења података)
Размена података са _______________________ (назив органа, организације са којом се врши размена података) се врши у складу са Уговором (протоколом), бр. ______________ од _______________.

23. Питања информационе безбедности у оквиру управљања свим фазама животног циклуса ИКТ система односно делова система

Град/општина/Градска општина _____________ има/нема склопљен Уговор којим је дефинисан Начин инсталирања нових, замена и одржавање постојећих ресурса ИКТ система

(Уколико Град/Општина/градска општина има склопљен Уговор додати:)
Начин инсталирања нових, замена и одржавање постојећих ресурса ИКТ система од стране трећих лица која нису запослена у Управи, дефинисан је Уговором _________________ (назив правног лица) бр. _____, од _______. 

Не постоји лице задужено за технички надзор над реализацијом уговорених обавеза од стране трећих лица.
Алтернатива:

За технички надзор над реализацијом уговорених обавеза од стране трећих лица задужен/а је ________________________ (уписати назив радног места или назив надлежне организационе јединице)

О успостављању новог ИКТ система, односно увођењу нових делова и изменама постојећих делова ИКТ система ___________________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице) води/не води документацију.

24. Заштита података који се користе за потребе тестирања ИКТ система односно делова система

(Уколико ЛС има сопствени развој софтвера, односно делова ИКТ система треба  навести став:)

За потребе тестирања ИКТ система односно делова система _______________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице) система може/неможе да користи податке који нису осетљиви, које штити, чува и контролише на одговарајући начин. 

(Ако ЛС нема сопствени развој, навести следећи став: )

Приликом тестирања система, подаци који су означени ознаком тајности, односно службености као поверљиви подаци, или су лични подаци___________________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице), одговара/не одговара за податке у складу са прописима којима је дефинисана употреба и заштита такве врсте података).

25. Заштита средстава оператора ИКТ система која су доступна пружаоцима услуга

Трећа лица-пружаоци услуга израде и одржавања софтвера могу/не могу приступити осим, и другим подацима а не само оним који се налазе у базама података које су део софтвера који су они израдили, односно за које постоји уговором дефинисан приступ.
___________________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице) јесте/није одговоран/на за контролу приступа и надзор над извршењем уговорених обавеза, као и за поштовање одредби овог правилника којима су такве активности дефинисане.
26. Одржавање уговореног нивоа информационе безбедности и пружених услуга у складу са условима који су уговорени са пружаоцем услуга
(Ако град/општина/градска општина нема склопљен уговор: )

Град/Општина/Градска општина нема склопљен уговор са трећим лицима за пружање услуга информационе безбедности

(Ако град/општина/градска општина има склопљен уговор за услуге информационе безбедности:)

Град/Општина/Градска општина има склопљен Уговор за услуге информационе безбедности, и то са _________________ (навести назив правног лица, бр. и датум Уговора). За надзор над поштовањем уговорених обавеза од стране трећих лица-пружаоца услуга, посебно у области поштовања одредби којима је дефинисана безбедност ресурса ИКТ система, није задужен нико/задужен је ___________________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице).
27. Превенција и реаговање на безбедносне инциденте, што подразумева адекватну размену информација о безбедносним слабостима ИКТ система, инцидентима и претњама

Превенција и реаговање на безбедносне инциденте је дефинисана __________________ (описати начин, нпр.у складу са чл. 32 Правилника) и примењена је/није дефинисана.

28. Мере које обезбеђују континуитет обављања посла у ванредним околностима

У случају ванредних околности, које могу да доведу до измештања ИКТ система из зграде Управе, ___________________________ (уписати назив радног места за послове ИКТ или назив надлежне организационе јединице), је/није упознат/а са планом реаговања у ванредним и кризним ситуацијама, списком делова ИКТ система и резервном локацијом.  

(Ако не постоји спецификација делова ИКТ система)

Не постоји спецификација делова ИКТ система који су неопходни за функционисање у ванредним ситуацијама.

(Ако постоји спецификација делова ИКТ система)

Постоји спецификација делова ИКТ система који су неопходни за функционисање у ванредним ситуацијама и то у ___ (нпр. три) примерка, од којих се један налази код ____________, други код _______________ (нпр. запосленог надлежног за послове одбране и ванредне ситуације) а трећи примерак код __________________ (нпр. начелника Управе).
Делови ИКТ система који нису неопходни за функционисање у ванредним ситуацијама, складиште се/не складиште се на резервну локацију, коју је одредио начелник Управе.
Складиштење  делова ИКТ система који нису неопходни, се врши/не врши се тако да опрема буде безбедна и обележена, у складу са евиденцијом која се о њој води

На основу свих претходно донетих закључака, може се донети јединствени закључак да се мере заштите ИКТ система примењују у потпуности/у већој мери/у мањој мери, не примењују се.
Закључци по питању безбедносних слабости на нивоу техничких карактеристика компоненти ИКТ система;

У овом делу треба описати увидом/тестирањем уочене евентуалне слабости хардвера и софтвера:
Пример:

Уколико не постоје безбедносне слабости хардверских компоненти:

Увидом у карактеристике/Тестирањем _______________________ (назив хардверских компоненти), може се закључити да не постоје безбедносне слабости хардерских компоненти.

Уколико постоје безбедносне слабости хардверских компоненти:

Увидом у карактеристике/Тестирањем _______________________ (назив хардверских компоненти), може се закључити да постоје/постоје у већој мери/постоје у мањој мери безбедносне слабости, с обзиром да су компоненте застареле/на тржишту не постоје резервне компатибилне компоненте/нема подршке за нове верзије софтвера/истекли Уговори о одржавању и др. 

Уколико не постоје безбедносне слабости софтверских компоненти:

Увидом у карактеристике/Тестирањем _______________________ (назив софтверских компоненти), може се закључити да не постоје безбедносне слабости софтверских компоненти.

Уколико постоје безбедносне слабости софтверских компоненти:

Увидом у карактеристике/Тестирањем _______________________ (назив софтверских компоненти), може се закључити да постоје/постоје у већој мери/постоје у мањој мери безбедносне слабости, с обзиром да су компоненте застареле/истекле лиценце/нема подршке произвођача софтвера и др. 

Оцена укупног нивоа информационе безбедности;

Оцена укупног нивоа информационе безбедности је извршена делимичним коришћењем обрасца  КЛ-001-01/01, Министарства трговине, туризма и телекомуникација-Сектора за информационо друштво и информациону безбедност 
:

	Р.бр.
	Питања
	Одговори
	Бодови

	1.
	Да ли је донет Акт о безбедности?
	Да
	(
	15

	
	
	Не
	(
	0

	2.
	Да ли је Акт о безбедности донет у складу са постојећим прописима? 


	Да
	(
	20

	
	
	У већој мери
	(
	15

	
	
	У мањој мери
	(
	5

	
	
	Не
	(
	0

	3.
	Да ли су примењене мере заштите?
	Да
	(
	25

	
	
	У већој мери
	(
	20

	
	
	У мањој мери
	(
	5

	
	
	Не
	(
	0

	4.
	Да ли постоје безбедносне слабости на нивоу техничких карактеристика компоненти ИКТ система
	Не
	(
	25

	
	
	У мањој мери
	(
	20

	
	
	У већој мери
	(
	5

	
	
	Да
	(
	0

	УКУПНО БОДОВА
	

	УТВРЂЕНИ СТЕПЕН РИЗИКА
	Видети табелу 2


Табела 2. Степен ризика

	Број бодова
	Опис

	66-85
	Незнатан 

	51-65 
	Низак 

	31-50 
	Средњи 

	16-30 
	Висок 

	0-15 
	критичан 


Предлог евентуалних корективних мера;

Уколико Правилник није донет:

Донети Правилник о безбедности ИКТ система.

Уколико се у делу Извештаја «Закључци по питању усклађености Правилника о безбедности ИКТ система са прописаним условима», утврди да неки од делова Правилника није дефинисан, односно није у складу са актима који дефинишу садржај, односно усклађеност Правилника, то у наредном делу текста, за област која није дефинисана, односно усклађена написати: 
Садржај Правилника у области __________________ (уписати област која није дефинисана) ускладити са актима која дефинишу садржај и то: (навести називе аката са којима Правилник није у складу).
Уколико у делу адекватне примене предвиђених мера заштите у оперативном раду постоје мере које се не примењују или се примењују у мањој мери:

Обезбедити примену  ___________________ (назив мере заштите) у потпуности.

Уколико се у делу безбедносних слабости на нивоу техничких карактеристика компоненти ИКТ система закључи да постоје/постоје у већој мери слабости:

Осигурати безбедност хардверских/софтверских компоненти _______________________ набавком нових, заменом старих, склапањем Уговора о одржавању, набавком лиценци, и др.
У ____________________, дана ______________

Лице/а које/а су је спровело/а проверу ИКТ система

Потпис

� https://mtt.gov.rs/kontrolne-liste/


� Акт о безбедности, његова структура и садржина уређују се чланом 8. Закона о информационој безбедности („Службени гласник РС“, бр. 6/16 и 94/17) и Уредбом о ближем садржају Акта о безбедности ИКТ система од посебног значаја, начину провере и садржају извештаја о провери безбедности ИКТ система од посебног значаја („Службени гласник РС“, број 94/16)  





